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Voorwoord

Wat is cryptografie nou eigenlijk? De Van Dale volstaat met het volgende:

cryp-to-gra-fie (de ~ (v.), ~én)
1 geheimschrift

Dit kan natuurlijk veel uitgebreider. Cryptografie is de wetenschap die zich bezighoudt met het
versleutelen van gegevens zodat deze niet gelezen kan worden door mensen voor wie de inhoud niet
bestemd is, maar de ontvanger het wel kan lezen (of vergelijken). Daarbij moet worden gezorgd dat
het in verhouding eenvoudig te achterhalen is als de sleutel bekend, maar onmogelijk is om de
gebruikte sleutel te achterhalen, en dus de versleutelde tekst.

Vroeger gebruikten de Egyptenaren al cryptografie in hun tombes. Ook in de Kama Sutra komt
geheimschrift voor, maar dat hoef ik u vast niet meer te vertellen... De simpelste vorm van
cryptografie wordt al door kinderen uitgevoerd en is eenvoudig te ontcijferen. De encryptie is dan
ook erg eenvoudig.

Tegenwoordig wordt cryptografie ook nog steeds veel gebruikt. Sinds computers met elkaar
verbonden staan via het Internet, en we allemaal met elkaar kunnen bellen, is de noodzaak van
cryptografie enorm toegenomen. Er zijn in feite twee manieren om te voorkomen dat gegevens
worden gestolen: Coderen en verbergen. Het verbergen van gegevens is praktisch onmogelijk, dus
tegenwoordig wordt vooral de cryptografie hierbij ingeroepen.

En daarbij stuiten we tegen een klein probleem: Computers zijn niet veel meer dan uit de kluiten
gewassen rekenmachines. We zullen het dus moeten doen met de gewone wiskundige bewerkingen.
En deze moeten we z6 toepassen dat het uiteindelijk in elk geval erg lang duurt voor de
oorspronkelijke tekst terug is gevonden. Helemaal zeker kun je nooit worden: Zogenaamde ‘brute-
force attacks’ zul je altijd houden.

In mijn werkstuk over dit inspirerende onderwerp zal ik eerst ingaan op de klassieke
cryptografiemethodes (de symmetrische), en deze een modern tintje geven door ze om te zetten
naar een moderne taal, in mijn geval dus PHP.



Soorten cryptografie

Er zijn twee soorten cryptografie. Ten eerste is er de symmetrische cryptografie. Bij deze cryptografie
wordt gebruik gemaakt van een of meerdere sleutels die bij de verzender en ontvanger bekend
moeten zijn om de oorspronkelijke tekst weer te herstellen. In wiskundige termen kun je dit als volgt
opschrijven:

Esleutel (T) =V
Dsleutel (V) =T
Dsleutel (Esleutel (T)) =T

Hierin is E de encryptiefunctie, T de oorspronkelijke tekst, V de versleutelde tekst en D de
decryptiefunctie. Bij asymmetrische cryptografie wordt gebruik gemaakt van twee verschillende
sleutels. Eén om de tekst te versleutelen en een om de oorspronkelijke tekst weer terug te krijgen.
Dit heeft als voordeel dat je een sleutel aan iemand anders verstrekt en deze de informatie kan
versleutelen, zonder de decryptiesleutel te hoeven weten. Alleen de decryptiesleutel kan dan de
informatie weer ontcijferen. Dus:

Egteutet a(T) =V
Dsleutel B(V) =T
Dsleutel B(Esleutel A(T)) =T

In mijn werkstuk zal ik beide soorten cryptografie proberen uit te leggen en enkele voorbeelden erbij
noemen.



Klassieke cryptografie

Al in de vroege oudheid begon met cryptografie. We zullen nu lachen om de oudste methodes, maar
vroeger waren ze een enorme vooruitgang. Om de klassieke vormen van cryptografie toch nog een
beetje eer te bewijzen, heb ik voor de belangrijkste klassieke vormen een mooi PHP-scriptje
gemaakt.

Caesarrotatie

Deze simpele vorm van cryptografie werkt als volgt: ledere letter heeft een positie in het alfabet. De
letter A is positie 1, de letter Z positie 26. Door iedere letter vast door een andere te vervangen. Bij
Rot4, iedere letter 4 posities opschuiven, wordt de A een E, een B een F, enzovoorts. Zoals gezegd is
de tekenreeks niet moeilijk terug te halen. De tegenstanders van Caesar waren echter ook niet de
intellectualiteit zelve en dus was het in die tijd efficiént.

Op www.ralphje.nl/crypt/caesarrot staat een script dat de caesarrotatie uit kan voeren.

Rot13

Een bijzonder geval van Caesarrotatie is Rot13, oftewel het Caesaralfabet. Zoals ook te zien in het
script is dat de encryptie en decryptie van eenzelfde tekenreeks hetzelfde resultaat opleveren. Dit is
eenvoudig uit te voeren door de 26 letters van het alfabet onder elkaar te plaatsen in twee rijen:

ABCDEFGHI JKLM
NOPQRSTUVWXYZ
Nu kun je een tekenreeks coderen door van iedere letter de letter die erboven of eronder staat
gebruiken. Wikipedia vindt deze methode waardeloos, en dat is hij eigenlijk ook wel.

Atbash

In het boek De Da Vinci Code wordt gesproken over Atbash (hier is het woord Sofia in het Hebreeuws
gecodeerd met Atbash). Het werkt eigenlijk hetzelfde als Rot13, behalve dan dat het rijtje er zo
uitziet:

ABCDEFGHI JKLM
ZYXWVUTSRQPON

De onderste rij is dus omgedraaid. Toch is het zo mogelijk nog simpeler om de corresponderende
letter te vinden: ledere nieuwe letter ligt even ver van het einde van het alfabet als de oude letter

van het begin ervan. Op www.ralphje.nl/crypt/atbash staat een voorbeeld van een script om

tekenreeksen te coderen met behulp van Atbash.

Vigenerecijfer

Het Vigenerecijfer is, naast een lastig woord, een ingewikkelde methode om woorden te coderen en
kan worden aangemerkt als een mooi staaltje middeleeuwse cryptografie. We beginnen eerst met de
Tabula Recta:
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Al ABCDEFGHIJKLMNOPQRSTUVWXYZ
B BCDEFGHIJKLMNOPQRSTUVWXYZA
CCCDEFGHIJKLMNOPQRSTUVWXYZAB
DIDEFGHIJKLMNOPQRSTUVWXYZABC
ElEFGHI JKLMNOPQRSTUVWXYZABCD
FIFGHITJKLMNOPQRSTUVWXYZABCDE
Gl GHIJKLMNOPQRSTUVWXYZABCDEF
HHH1T JKLMNOPQRSTUVWXYZABCDETFG
] 1TIKLMNOPQRSTUVWXYZABCDEFGH
J]JKLMNOPQRSTUVWXYZABCDEFGHI
KI KLMNOPQRSTUVWXYZABCDEFGHIJ
LILMNOPQRSTUVWXYZABCDEFGHI JK
MMNOPQRSTUVWXYZABCDEFGHI JKL
NNINOPQRSTUVWXYZABCDEFGHIJKLM
O OPQRSTUVWXYZABCDEFGHITJKLMN
PFLPQRSTUVWXYZABCDEFGHIJKLMNDO
QQ QRSTUVWXYZABCDEFGHIJKLMNOP
RIRSTUVWXYZABCDEFGHIJKLMNOPQ
S| STUVWXYZABCDEFGHIJKLMNOPQR
TTTUVWXYZABCDEFGHIJKLMNOPQRS
UUUVWXYZABCDEFGHIJKLMNOPQRST
VIVWXYZABCDEFGHIJKLMNOPQRSTU
WWXYZABCDEFGHIJKLMNOPQRSTUYV
X XYZABCDEFGHIJKLMNOPQRSTUVW
YTYZABCDEFGHIJKLMNOPQRSTUVWX
Zl ZABCDEFGHIJKLMNOPQRSTUVWXY

De Tabula Recta bestaat uit alle letters uit het alfabet, steeds één letter opgeschoven. Elke letter
komt er dus precies 26 keer in voor.

Vigenéres methode werkt als volgt: Je zorgt voor een sleutelwoord, bijvoorbeeld WIENK. Deze plaats
je vervolgens onder de te coderen tekst, zoals Wiskunde is geweldig. We krijgen nu dus dit:

UN
KW
Vervolgens kijk je in de tabel en zoek je de twee letters op die bij elkaar horen. De W en de W
worden dus een S, de l ende |l een Q, de S en de E een W, enzovoorts. Dit resulteert uiteindelijk in:
SQWXEJLI SO KRGATHVAOQ

Het resultaat als we voor WADMAN als sleutelwoord kiezen, een totaal andere combinatie, op de S
en de spaties na, is:

SI VWUAZE US CEZQLQEG

WADMAN is misschien alleen niet zo’n goede keus, omdat enkele (vetgedrukte) letters
overeenkomen met de oorspronkelijke tekenreeks, en wel iedere derde letter als de eerste letter de
tweede is. Dit komt doordat er twee keer een A voorkomt in WADMAN. Aan de andere kant moet je
ook maar net weten dat dit het geval is.



Vroeger dacht men dat de methode van Vigenere onkraakbaar was, maar twee eeuwen terug is een
methode ontwikkeld om de code te kraken. Als de lengte van het sleutelwoord gevonden is, dan
weet je dat op de eerste, op de (lengte sleutelwoord)+1°%, de 2x(lengte sleutelwoord)+1°, ... dezelfde
letter toe is gepast, en kan dus met een beetje geluk de juiste letter opgezocht worden.

Op www.ralphije.nl/crypt/vigenere heb ik een script geplaatst dat met deze methode kan coderen en
decoderen.

Vernam-cijfer

Dit is, zolang goed gebruikt, de veiligste manier om berichten te coderen. Dit komt door de volledige
willekeur van de sleutel. Nadelen zijn echter wel dat de sleutel slechts eenmaal gebruikt mag worden
en op een veilige manier van de verzender naar de ontvanger moet worden getransporteerd. Als dat
allemaal in orde is, moet er voor worden gezorgd dat de sleutel volledig willekeurig is. Een woord of
iets dergelijks is niet veilig. De sleutel moet dus minimaal even lang zijn als het te versleutelen woord.
Verder werkt het hetzelfde als het Vigenéregetal.

Autoclave

Het autoclave (dat ik hier uitleg) is ontwikkeld door Girolamo Cardano en werkt eigenlijk hetzelfde als
het hierboven beschreven Vigenerecijfer. Het idee erachter is om in plaats van herhaling van het
sleutelwoord slechts eenmaal het sleutelwoord te gebruiken en vervolgens de originele zin. Dit
maakt de code niet onkraakbaar, maar wel ingewikkelder. De codering gaat eenvoudig, je plaatst
gewoon je woorden achter de sleutel. De decodering is echter ingewikkelder. Met de sleutel kun je
de eerste paar letters van de oorspronkelijke zin achterhalen. Als je alle letters van je sleutel hebt
gehad, plak je de gevonden letters achter je oorspronkelijke sleutel en dan kun je weer een reeks
letters achterhalen. Deze plaats je dan weer achter je sleutel en zo ga je door.

Ook deze methode staat op internet, en wel op www.ralphje.nl/crypt/autoclave.

ADFGVX-cijfer

Het ADFGVX-cijfer werd in de Eerste Wereldoorlog gebruikt door de Duitsers om berichten uit de
handen van de Fransen te houden. De 5-letterige variant (waarbij geen cijfers meededen en de | en
de J als één letter beschouwd dienden te worden) werd in een maand gekraakt. De 6-letterige versie
werd met de opgedane kennis al in één dag gekraakt. De Duitsers waren echter niet op de hoogte
van de kraak.

De codering en decodering van dit cijfer vereist geduld, of je moet naar www.ralphje.nl/crypt/adfgvx

gaan, daar is het in een seconde gepiept. Je begint met het eerste sleutelwoord

en de letters in dit woord zet je in die volgorde in een overzichtje, waarbij ADEGVX
dubbele letters eruit worden gehaald, bijvoorbeeld THEQUICKBROWNFOX |  ______
wordt THEQUICKBROWNFX. Vervolgens plaats je de overige letters in de A| THBE5Q
volgorde van het alfabet erachter, dus THEQUICKBROWNFXADGJLMPSVYZ. D] UI9C3K
Daarna worden alle cijfers achter hun bijhorende letter geplaatst, dus 1 achter F|] B2ROWN
de A, de 2 achter de B, etc. Dus: G] F6XA1D
TH8E5QUI9C3KB2ROWNF6XA1DAG7JOLMPSVYZ. Daarna worden deze letters in V] 4G7J0L

een overzicht geplaatst, waarbij de letters A, D, F, G, V en X de locatie bepalen X| MPSVYZ
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van de letters.

LAP

FFG Nu moeten we voor iedere letter de corresponderende locatie opzoeken, in de vorm rij-
GVX kolom. RALPH wordt dan FF GG VX XD AD. Nu komt het tweede sleutelwoord om de hoek
>D(DA kijken. Laten we zeggen dat dit LAP is (dit is een nog korter woord dan Ralph namelijk). Nu

plaatsen we alle letters onder deze drie letters. Nu zien we vier rijen met ieder drie

kolommen op de onderste na. Nu sorteren we het woord LAP op alfabet en plaatsen we de
letters uit die kolommen achter elkaar. Dus de letters van de kolom A eerst, dus FVD, dan FGXD en
GXA. De resulterende code is dan FVDFG XDGXA. Uiteraard worden langere woorden en dus langere
resultaten gebruikt.

Overigens zijn de letters A, D, F, G, V en X gebruikt omdat deze duidelijk te onderscheiden zijn bij
morse. Een leuk feitje tussendoor.

Bifidcijfer
Het Bifidcijfer is een variant op het ADFGVX-cijfer. Hier speelt een matrix van 12345
5x5 een grote rol. De Y en de Z worden opgevat als één letter. De indelinggaat | = —————
hetzelfde als bij het ADFGVX-cijfer, alleen dan alleen met letters. Vervolgens 1] THEQU
wordt van het oorspronkelijk woord de locaties opgezocht, dus: 2] ICKBR
3] OWNFX
Woord: DITGAATNERGENSOVER 4] ADGJL
Rij: 421444131241353512 51 MPSVY

Kolom: 211311133533331435

Nu plaatsen we de cijfers achter elkaar en we delen dit weer op in rij / kolom per twee letters. Daar
maken we dan weer een woord van.

Rij: 414114331211133313
Kolom: 244321552131353345
Woord: DQJEHAXXHIETEXNNQX

En dit is het resultaat. Het voordeel van deze encryptie is dat het zonder het juiste sleutelwoord erg
lastig is om het woord te achterhalen. Heb je het sleutelwoord fout, dan is het resultaat ook heel
anders. Probeer het zelf op www.ralphje.nl/crypt/bifid.

Playfaircijfer
Een andere vorm van encryptie is het playfaircijfer. Hierin worden alle letters van

12345 het sleutelwoord verdeeld zoals ook in de bovenstaande methodes over een
1 _I_;'E_a matrix van 5x5. De i en de j worden hier gelijkgesteld. Vervolgens worden alle
5 : | CKgR letters opgedeeld in paren van twee, en nu worden deze letters opgezocht in de
3] OVKFX matrix. Bijvoorbeeld het sleutelwoord THEQUICKBROWNFOX en het te

4] ADGLM versleutelen woord WISKUNDE:

51 PSVYZ Allereerst delen we WISKUNDE dus op in groepen van twee: WI SK UN DE.

Mochten we een letter te kort komen, dan wordt dat een X. Bestaat een bigram uit dezelfde letters,
dan plaatsen we tussen deze twee letters een X. Daarna zoeken we de W en de | op in de matrix. In
de tegenovergestelde hoeken zitten de O en de C. Eerst komt de letter op dezelfde rij als de eerste
letter van het bigram, dan komt de C. Voor SK is dat dus VC, UN wordt EX en DE wordt GH. Mochten


http://www.ralphje.nl/crypt/bifid

——
©
| —

we letters op dezelfde rij hebben, dan wordt de letter onmiddellijk rechts van de letter genomen, op
dezelfde kolom is het de letter er direct onder. Komen we dan buiten de matrix, dan gaan we op
positie 1 weer verder. Het resultaat is nu dus:

Wl SK UN DE
OC VC EX GH

Nu verdelen we de letters in groepen van vijf en hebben we:
OCVCE XGH

Op de volgende pagina staat een stuk programmacode uit het script op
www.ralphje.nl/crypt/playfair. Overigens staan alle programmacodes ook op

www.ralphje.nl/crypt/codebase.

Overzicht

Zojuist heb ik acht verschillende klassieke cryptografiemethodes geprogrammeerd in de PHP-taal. Ik
wil natuurlijk niet arrogant doen, maar volgens mij is er bij deze vorm van cryptografie geen sprake
van enige moeilijkheid. Lastig was om in PHP de matrixen te maken, maar met de hand is dit niet erg
lastig. Moeilijker is de decryptie als de sleutel niet bekend is. Desalniettemin is de enige ongekraakte
vorm van klassieke cryptografie het Vernamcijfer, omdat er geen vergelijkingsmateriaal is omdat de
sleutel willekeurig is.

Niet opgenomen is de enkelvoudige substitutie, hoewel dit een mooi voorbeeld is van hoe
cryptografie gekraakt wordt. Kort gezegd wordt bij deze vorm van cryptografie iedere letter
vervangen door een andere. Omdat in het Nederlands bijvoorbeeld de E vaker voorkomt dan de C, is
het mogelijk om aan de hand van ‘voorkomkansen’ en het aantal keren dat een letter voorkomt in de
versleutelde tekst, de oorspronkelijke tekst beetje bij beetje te ontcijferen.

Dat neemt niet weg dat ook bijvoorbeeld het systeem van Vigenére te kraken is. Dat is ook te doen
door letterparen te tellen (zoals ‘en’ en ‘de’). Zo is te achterhalen hoelang de sleutel is. Als dit bekend
is, kun je hetzelfde principe als dat van de enkelvoudige substitutie te gebruiken.
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DEEL VAN PROGRAMMACODE PLAYFAIRCIJFER © Ralph Broenink, 2007
(Bepaling positie van nieuwe letters) www.ralphje.nl/crypt/playfair

Voor iedere letter is in de array $fractie opgeslagen waar deze te vinden is in de matrix,
met O6r6 verwijzend naar de rij en &&lém.vie devarjrayebmdfrac avandend e
de nieuwe locaties opgeslagen.

Hier wordt iedere keer bij $i 2 opgeteld en wordt de onderstaande code uitgevoerd, totdat
alle letters zijn geweest.
for($i = 0; Si<count($fractie); $i+=2) {

Nu kunnen we kijken of de twee rijen van de twee letters gelijk aan elkaar zijn.
if($fractie[$i]["r"] == $fractie[$i+1]["r"'D {

Dit is dus het geval. Nu gaan we bij beide letters de nieuwe letter bepalen
door de huidige rij te gebruiken en bij de nieuwe kolom 1 op te tellen. Als
deze de 5 heeft bereikt, dan wordt deze O.

$nwfrac[$i] = $fractie[$i]["r"] . ($fractie[$i]["k"]+1 == 5?0 :
$fractie[$Si]["k"]+1);

$nwfrac[$i+1] = $fractie[$i+1]["r"] . ($fractie[$i+1]["k"]+1 == 5 ? 0 :
$fractie[$i+1]1["k"]+1);

Hier precies hetzelfde als hierboven, alleen dan met gelijkblijvende kolom.
} elseif($fractie[$i]1["k"] == $fractie[$i+1]["k™]) {

$nwfrac[$i] = ($fractie[$i]["r"]+1 == 5 ? 0 : $fractie[$i]["r"]+1) .
$fractie[$i]["k"];

$nwfrac[$i+1] = ($fractie[$i+11[*r']+1 == 5 ? 0 : $fractie[$i+11["r"]1+1 .
$fractie[$i+11["k"]);

Hieronder wordt de code behandeld als niet beide letters in een dezelfde kolom of
rij zitten.

} else {

Hier wordt gewoon dezelfde rij genomen als waar de letter in staat, maar de
kolom van de ander.
$nwfrac[$i] = $fractie[$i]["r"] . $fractie[$i+1]["k"];

$nwfrac[$i+1] = $fractie[$i+1]["r"] . $fractie[Si]["k"];
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Moderne cryptografie

De moderne cryptografie is natuurlijk veel beter dan de klassieke vorm van cryptografie. Dat neemt
niet weg dat het kraken van de moderne vormen van cryptografie soms zelfs makkelijker is dan
sommige klassieke methodes.

Het verschil tussen klassieke en moderne cryptografie is overigens niet zo heel eenvoudig te maken.
Er is natuurlijk een overloopperiode geweest, net zoals veel geschiedkundige scheidingen ook maar
nattevingerwerk zijn. Bij mij ligt de scheiding op het punt waar de methode wordt gebruikt bij
massacommunicatie. Deze grens is misschien niet helemaal eerlijk, maar komt wel aardig dicht in de
buurt.

DES

Deze vorm van symmetrische cryptografie werkt met blokken. Er zijn meer methodes die met
blokken werken, maar DES is de bekendste en meest gebruikte. Het is al tijden gekraakt, maar wordt
toch nog vaak toegepast. DES staat voor Data Encryption Standard, en dat Standard geldt sinds 1977.

DES werkt met sleutels met een lengte van 64 bits, met op iedere 8° bit een controlebit. Er zijn dus
2°° verschillende sleutels mogelijk. Deze sleutel wordt op de oorspronkelijke tekst toegepast met de
methode die onder PHP-programmeurs bekend staat als ‘xor’, of ‘exclusive or’. In de logica wordt dit
meestal genoteerd als ®. Dat wil zeggen dat het alléén 1 geeft als de ene of de andere bit 1 is. Als ze
allebei gelijk zijn, dan wordt de bit 0.

Bij DES wordt in iedere ronde op de linker helft, dan op de rechter helft, etc. de encryptie toegepast
en op de andere helft een zogenaamd Feitsel-netwerk.

RSA

RSA is de eerste vorm van asymmetrische cryptografie dat ik hier ga uit proberen te leggen. RSA staat
voor de namen van de bedenkers, Rivers, Shamir en Adleman en komt uit 1977.

Allereerst zijn twee grote priemgetallen (p en g) nodig, die met elkaar worden vermenigvuldigd. We
noemen deze N. Vervolgens zoek je de encryptiesleutel d. Dat is een getal kleiner dan N en groter
dan 1 dat, samen met (p -1)(g-1) als grootste gemene deler 1 heeft (dus relatief priem zijn).
Vervolgens moet e worden berekend zodatd - e (mod (p —1)-(q—1)) = 1,duse! =

dmod (p — 1) - (g — 1). De getallen p en g moeten nu erg veilig worden bewaard of worden
vernietigd. De geheime sleutels zijn nu N en d en de publieke sleutels zijn N en e.

Het coderen van deze tekst gebeurt door middel van de formule T¢ (mod N) = V, waarbij rekening
moet worden gehouden dat de tekst op moet worden gedeeld in blokken van de lengte van n, of in
elk geval unieke blokken. De ontsleuteling werkt dan met v (mod N) =T.

Een voorbeeld. We hebben het getal 123456, p =37, q=41, e =1253 end = 77. Dan geldt:

n=37-41=1517
T, = 123
T, = 456
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V; = T;%(mod n) = 451
V, = T,%(mod n) = 636
T, = V,¢(mod n) = 123
T, = V,¢(mod n) = 456

Dit kan worden gebruikt bij tekst als deze op de een of andere manier om wordt gezet in cijfers.
Hiervoor kun je onderling wel wat afspreken.

Veiligheid

De veiligheid van RSA, en daarmee een public-key algoritme, valt of staat met het aantal mogelijke
klare teksten. Omdat de openbare sleutel dus openbaar is, kan de aanvaller gewoon een tekst
invoeren en kijken of er toevallig hetzelfde uitkomt. Als het echter een beetje aan de grote kant
wordt, kan het ook nog zo zijn dat de aanvaller door middel van onvoorzichtigheid aan de kant van
de verzender enkele versleutelde en daarbij horende klare teksten heeft, waardoor hij de sleutel zou
kunnen achterhalen.

Huidige toepassingen

Zoals ik al aanstipte in mijn voorwoord is er ten eerste de toepassing van het maken van hashes.
Deze hebben vooral bij websites en andere loginsystemen de toepassing van het opslaan van
wachtwoorden. Vrijwel nooit wordt het wachtwoord gewoon als klare tekst in een database
opgeslagen, maar de hash. Wanneer een gebruiker probeert in te loggen, wordt het wachtwoord
gehashed en deze hash wordt vergeleken met de hash in de database. Het voordeel van een dergelijk
systeem is dat het wachtwoord voor een eventuele hacker niet leesbaar is, en dus onbruikbaar.
Bovendien is een hash niet omkeerbaar. Veelgebruikt zijn MD5 of de SHA-codering, beide te vinden
op www.ralphje.nl/crypt.

Base64 wordt vaak ten onrechte aangestipt als cryptografische methode. Het is een methode om
ongeldige tekens in bijvoorbeeld e-mail, om te zetten naar geldige tekens, welke aan de andere kant
van de lijn weer worden gedecodeerd naar de oorspronkelijke tekst. Het maakt wel gebruik van de
cryptografische methodes, maar is nooit bedoeld om de tekst te versleutelen om het onleesbaar te
maken voor derden.

Ook bij mobiele telefonie wordt er op los gecodeerd. Met de juiste apparatuur kun je immers
gewoon een gesprekje uit de lucht halen. Daarom wordt A5/1 gebruikt om de boel op slot te gooien,
maar deze encryptie is onderhand al gekraakt. Daarom is UMTS in het leven geroepen, wat het
Kasumi-algoritme gebruikt. Het heeft veel overeenkomsten met DES, behalve dan dat er 27
mogelijke sleutels zijn.


http://www.ralphje.nl/crypt
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Een beetje wiskunde

Het langverwachte hoofdstuk over de wiskunde die van toepassing is op de cryptografie. Zo wordt
gebruik gemaakt van het zogenaamde modulair rekenen. Dit houdt in dat er met resten van delingen
wordt gewerkt. Bijvoorbeeld:

23mod9 =5
of
23—-(2-9)=5
Waaruit we kunnen afleiden dat:
amodd=a—(k-d)

Het eerste voorbeeld wil zeggen dat de rest van de deling van 23 met 9, 5 is. In PHP wordt dit gedaan
met het %-teken. Zo wordt de modulus gebruikt bij de Caesarrotatie. De formules voor deze rotatie
zijn dan:

Erotatiegetal (T) = (T + rotatiegetal) mod 26
Drotatiegetar (T) = (T — rotatiegetal) mod 26

Dit is omdat we geen 27 letters van het alfabet hebben. Bij bovenstaande functie moet er wel
rekening mee gehouden worden dat een resultaat van 0 de letter Z voor moet stellen (want 26 mod
26 =0) als er wordt gewerkt met de werkelijke posities van de letters (dus A=1, B=2, in plaats van
A=0, B=1).

Het nadeel van een modulus is dat het oorspronkelijke getal erg lastig terug te halen is. Je moet
weten hoe groot k is, want anders is het erg moeilijk om de oorspronkelijke waarde terug te halen,
wat toch wel handig is voor de decryptie. Caesar maakt dit niet veel uit, omdat het alfabet toch maar
26 tekens blijft bevatten.

In het script op www.ralphje.nl/crypt/codebase voor Caesar is gebruik gemaakt van de
modulusfunctie van PHP. In de andere scripts is hier en daar echter gebruikgemaakt van while-
loopjes. Zo is:

while($nwletternr > 26)
$nwletternr -= 26;

In het Caesarscript exact gelijk aan

$nwletternr = $nwletternr % 26;
if(enwletternr == 0) S$nwletternr = 26;

Bij grote getallen is het onderste script echter sneller.


http://www.ralphje.nl/crypt/codebase
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Bronnen

Voor de informatie over de klassieke methodes heb ik voornamelijk het Engelse en Nederlandse
Wikipedia geraadpleegd. Bovendien heb ik voor mijn scripts uitsluitend de functienaslag van
www.php.net gebruikt. Er is geen sprake van jatwerk van andere mensen die hiermee bezig zijn
geweest. Er kunnen dus ook inefficiénte manieren zijn gebruikt om mijn doel te bereiken.

Voor de laatste paar hoofdstukken heb ik dankbaar gebruik gemaakt van

http://www.win.tue.nl/~jessers/aansluiting/profielwerkstukkraken.htm

en de mooie links die ze daar hebben geplaatst.


http://www.php.net/
http://www.win.tue.nl/~jessers/aansluiting/profielwerkstukkraken.htm

